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NTLMغیرفعال کردن 

به این دلیل انجام می شود که  Active Directoryدر NTLM (NT LAN Manager)غیرفعال کردن •
NTLM  نسبت به پروتکل احراز هویت قدیمی و ناامن تریکKerberos  است و در بسیاری از حملات

.مورد سوءاستفاده قرار می گیرد ADرایج 



خطرناک محسوب می شود؟NTLMچرا •
NTLM Relayامکان انجام حمله . 1•

کاربر را می گیرد و بدون دانستن رمز عبور آن را به یک NTLMدر این حمله، مهاجم احراز هویت •
.می کندRelayسرویس دیگر 

:مثال•
کاربر به یک سرور جعلی وصل می شود•

را دریافت می کندNTLM authenticationمهاجم •
ارسال می کندDomain Controllerدر SMBیا LDAPرا به authenticationهمان •
و می تواند دسترسی مدیریتی بگیرد•

.استActive Directoryهای Pentestرایج ترین حملات در این یکی از •



Pass-the-Hashآسیب پذیری در برابر •

را اگر مهاجم هش. ، هش رمز عبور در حافظه یا شبکه استفاده می شودNTLMدر •
.به دست آورد، می تواند بدون دانستن رمز عبور واقعی وارد سیستم شود

:به این حمله می گویند•

•Pass the Hash (PtH)



(Lateral Movement)جلوگیری از حرکت جانبی مهاجم •
در شبکه حرکت NTLM، مهاجم بعد از نفوذ اولیه با استفاده از ADدر بسیاری از حملات •

.می کند و به سیستم های دیگر دسترسی می گیرد
.این مسیر را محدود می کندNTLMغیرفعال کردن •

بهتر است؟Kerberosچرا •
•Kerberos از مکانیزمTicket-based authenticationاستفاده می کند:
رمز عبور در شبکه ارسال نمی شود•
دارد( Mutual Authentication)احراز هویت دوطرفه •
مقاوم تر استRelay attackدر برابر •
امنیت بالاتری دارد•



• Computer Configuration

• Windows Settings

• Security Settings

• Local Policies

• Security Options





Metasploit

 Kerberos Usernameمانند brute-forceتکنیک های •
Bruteforceا به ویژه در محیط هایی که دارای تنظیمات امنیتی ضعیف ی

 دهند پیکربندی های اشتباه هستند بسیار خطرناک اند و به مهاجمان امکان می
ترسی به صورت سیستماتیک نام های کاربری معتبر را شناسایی کرده و به دس

.غیرمجاز دست یابند



auxiliary/scanner/kerberos/kerberos_loginماژول •
را در برابر طیفی  Kerberosمی تواند اعتبارنامه های Metasploitدر 

.از ماشین ها بررسی کرده و لاگین های موفق را گزارش دهد
:شناسایی کند KDCاین ماژول قادر است اطلاعات زیر را از •

نامعتبر/ حساب های معتبر •
حساب های قفل شده یا غیرفعال•
قت در صورتی که رمز عبور مطاب)حساب هایی با رمز عبور منقضی شده •

(داشته باشد
•



• use auxiliary/scanner/kerberos/kerberos_login

• set rhosts 192.168.1.48

• set domain ignite.local

• set user_file users.txt

• Run

از برای مشخص کردن فایلی استفاده می شود که شامل لیستی USER_FILEگزینه •
 Domainنام های کاربری است؛ این فایل به ماژول امکان می دهد تا با کوئری زدن به 

Controller تشخیص دهد که آیا این نام ها در دامنه هدف وجود دارند یا خیر.



Kerberosتشخیص و مقابله با تهدیدات •

:روش های تشخیص•

هاEvent Logمانیتورینگ •
می توان  Active Directoryبا پایش مستمر رویدادهای زیر در سیستم های مبتنی بر •

:را شناسایی کرد Kerberosفعالیت های مشکوک مرتبط با سوءاستفاده از 

•Event ID 4768 Ticket Granting Ticket (TGT)درخواست های –

•Event ID 4769 Ticket Granting Service (TGS)درخواست های –

•Event ID 4771 Kerberosتلاش های ناموفق برای ورود از طریق –



در ویندوزLocalنحوه امن کردن اکانت ادمین 

غیر فعال کردن و تغییر نام اکانت ادمین•

توصیه میکنیم آن را غیر فعال کنید یا brute-forceبرای حفاظت از اکانت ادمین در برابر حملات •
.حداقل نام آن را تغییر دهید

محلی  Group Policy. است Group Policyساده ترین روش برای تغییر نام اکانت ادمین استفاده از •
(gpedit.msc)  یا تحت دامنه(gpmc.msc) باز کنید و و ارد مسیر زیر شوید:

• Computer Configuration > Policies > Windows Settings > Security Settings > 
Local Policies > Security Options.



:به دو پالیسی زیر دقت کنید•

•Accounts: Administrator account status:به شما اجازه میدهد که اکانت ادمین را قفل کنید.

•Accounts: Rename Administrator account :  گزینه نیز به شما اجازه تغییر نام اکانت ادمین را میدهداین.



.برای تغییر نام اکانت، پالیسی را فعال کنید و نام کاربری جدیدی به آن تخصیص دهید•

ه اجرای را به این اکانت سخت تر میکند، چون حمله کننده باید نام اکانت را بداند و سپس اقدام ب brute forceتغییر نام اکانت، حمله •
.کند brute forceحمله 

 Security Identifierاکانت ادمین یک مقدار معروف به نام . تغییر نام اکانت امنیت را افزایش میدهد ولی این کار خیلی موثر نیست•
(SID)  دارد که راه های متفاوتی وجود دارد که میتوان از طریقSID به جای نام کاربری احراز هویت کرد.

 :Accountsبرای این کار پالیسی  . بنابراین روش بهتر برای حفاظت در برابر اکانت ادمین، غیر فعال کردن آن است•
Administrator account status  را فعال کنید و مقدار آن را بهDisabled تغییر دهید.



جلوگیری از ورود به سیستم بوسیله ورود ادمین محلی•
فاظت، محدود کردن دسترسی های ادمین محلی سخت است، بنابراین برای افزایش سطح ح•

.  عال کنیدمیتوانید ورود اکانت ادمین محلی را چه به صورت محلی یا به صورت ریموت، غیر ف
:وارد مسیر زیر شوید. استفاده کنید GPOبرای این کار میتوانید از 

• Computer Configuration > Policies > Windows Settings -> 
Security Settings > Local Policies > User Rights Assignment



•Deny Log on locally:میتوانید با استفاده از این پالیسی ورود ادمین محلی را غیر فعال کنید.

•Deny log on through Remote Desktop Service: با این پالیسی میتوانید ورود از طریق
Remote Desktop Service (RDP) را غیر فعال کنید.

•Deny access to this computer from the network: با استفاده از این پالیسی میتوانید اکانت
.های مشخصی را از دسترسی به این کامپیوتر منع کنید

•Deny log on as service:ه کاربر با استفاده از این پالیسی میتوانید از رجیستر کردن سرویس به وسیل
.جلوگیری کنید

•Deny log on as a batch job:ک به شما این امکان را میدهد که کاربر را برای رجیستر کردن به صورت ی
(.و برخی سرویس های دیگر استفاده میشود Task Schedulerبه وسیله )جلوگیری کند  batchجاب 





و افزودن اکانت  Define this policy Settingsکدام از این پالیسی ها را میتوانید با زدن تیک هر •
.ادمین به پالیسی، فعال کنید



یر فعال مایکروسافت توصیه میکند که همه روش های لاگین برای ادمین محلی را به جز ورود محلی غ•
.کنید

:در پایان به نکات زیر توجه کنید•

د که حداقل یک اکانت ادمین داخلی ویندوز گرفتید، به خاطر داشته باشیاگر تصمیم به غیر فعال کردن •
.اکانت با دسترسی ادمین بسازید

حقیقت این است که . ها اعمال کنید domain controllerتوصیه نمیشود که این پالیسی ها را به •
اگر این . اعمال میشوندDSRMها وجود ندارد و این پالیسی ها به اکانت ادمین  DCاکانت محلی در 

.کنیدlog inکردن اکتیو دایرکتوری، Restoreاکانت از دسترس خارج شود نمیتوانید برای 





•Microsoft Baseline Security Analyzer تحلیل گر امنیتی پایه
م از طریق ارزیابی مایکروسافت که مایکروسافت برای تعیین وضعیت امنیتی سیست

-less)به  روزرسانی  های امنیتی نصب نشده و تنظیمات امنیتی کمتر امن 
secure) در سیستم عامل ویندوز ارائه کرده است.

ت اکسپلورر، این تنظیمات امنیتی شامل تنظیمات مولفه های ویندوز مانند اینترن•
سرور مایکروسافت و SQLدر وب سرورها،  (IIS )سرویس اطلاعاتی اینترنت 
.  مایکروسافت آفیس می شود









•SNMP ک شبکه یک پروتکل لایه برنامه برای نظارت و مدیریت دستگاه های شبکه در ی
ه هدف این پروتکل ارائه دستگاه های شبک. است (WAN )یا شبکه گسترده  (LAN)محلی 

ا یک مانند روتر، سرورها و چاپگرها با یک زبان مشترک برای به اشتراک گذاری اطلاعات ب
.است (NMS)سیستم مدیریت شبکه 

که می تواند برای سرقت اطلاعات ،(SNMP)شبکه برداری از پروتکل نظارت بر بهره •
.حساس شبکه و نفوذ به یک شبکه مورد سوء استفاده قرار گیرد

ازمان ها ثانیا، مهاجمان از نرم افزارها و سیستم عامل های قدیمی استفاده کرده اند تا کل س•
را به خطر بیندازند



،SNMPوجود دارددستگاه های متصل به اینترنت با پورت های 40000با بررسی های بیشتر، مشخص شد که تقریباً 
دستگاه از 10000علاوه بر این، کشف شد که بیش از  .Mikrotikبا سیسکو سیستم های پیشتاز نمودار و پس از آن 

.بالایی را به همراه داردخطر اجرا می کنند که را 1SNMPاین دستگاه ها نسخه 



هستند، داشتن یک نرم افزار  SNMPبرای بخش های فناوری اطلاعات که به دنبال استفاده از قدرت •
snmpو دستگاه ها نرم افزار این پروتکل می کند می تواند اکتشاف خودکار را در شبکه اجرا کند. ضروری است

.را برای استخراج داده ها جست وجو کنند، که نظارت جامع را در همه دستگاه های شبکه را آسان تر می سازد

است که برای متغیرهای پایگاه SNMPاز Intermapperیکی از نرم افزارهای محبوب در این زمینه •
.  از آن استفاده می شود (MIB)اطلاعات مدیریت 

دارای صدها پروب شبکه داخلی است که طیف Intermapperیک انتخاب پیشرو در نرم افزار، به عنوان •
سازگاری SNMPv3گسترده ای از داده ها را در مورد عملکرد شبکه ارائه می دهد و با آخرین نسخه پروتکل 

.دارد

را قادر می سازد تا  SNMPاین دستگاه های . همچنین کاربران توانایی ایجاد پروب های سفارشی خود را دارند•
بکه را افزایش به روزرسانی های وضعیت دستگاه را به گونه ای ارائه کنند که کیفیت کلی نظارت و مدیریت ش

.دهد



SNMPنسخه های مختلف پروتکل 

•– SNMPv1 نسخه اولینSNMP  ایجاد شد و از ویژگی های امنیتی ضعیفی برخوردار است1980است که در دهه  .
هستند، مدیران می توانند بدون رمزگذاری و احراز هویت درخواست اطلاعات از SNMPv1سرورهایی که تحت 
.نماینده داشته باشند

را برای رهگیری اطلاعات sniffingاین بدان معنا است که هر کسی که به شبکه دسترسی دارد می تواند نرم افزار •
ک مدیر همچنین از این طریق یک دستگاه غیرمجاز می تواند به راحتی وانمود کند که ی. مربوط به شبکه اجرا کند

.قانونی در هنگام کنترل شبکه است

از اعتبارنامه های پیش فرض خاصی استفاده می کند که ادمین ها همیشه آن ها را  SNMPv1این در حالی است که •
با این حال . زدبه روزرسانی نمی کنند در نتیجه دسترسی افراد غیرمجاز به اطلاعات حساس در مورد شبکه را آسان می سا

.در حد زیادی سرورها از این ورژن استفاده می کنند SNMPv1به دلیل سازگاری گسترده  و عملکرد بسیار آسان 

.استفاده می کندUDPو فقط از •



•– SNMPv2 ورژن نسخه ی ارتقاء یافته اینSNMPv1  با 1993است که در سال
. پیشرفت های امنیتی ارائه شد

این ورژن عملکرد و امنیت را تا حد زیادی بهبود بخشید اما باز هم از رمزگذاریاگرچه •
.  استفاده نمی کند

.پیکربندی شود TCPاستفاده می کند اما می تواند برای استفاده از  UDPاز •

•–SNMPv3:  در حالی که مسائل امنیتی درSNMPv1  باعث شدSNMP  در برخی
این  SNMPv3و به ویژه  SNMPv2محافل به عنوان ابزار بدی نام برده شود اما 

ارائه 1998در سال  SNMPv3با نام  SNMPنسخه ی جدیدتر . را حل کردندمشکلات 
.شد که روش های به روز و ایمنی را برای نظارت بر شبکه ارائه می دهد

•SNMPv3همچنین به ادمین ها اجازه می دهد تا . رمزگذاری داده ها را امکان پذیر می سازد
.ندالزامات مختلف احراز هویت را به صورت جزئی برای مدیران و نمایندگان تعیین کن



•SNMP v3ندامنیتی را فراهم می کند که محرمانگی و صحت دسترسی به داده های شبکه را تضمین می ک .
SNMP version 3 از مکانیزم های تأیید هویت و رمزگذاری برای جلوگیری از دسترسی های غیرمجاز به

ت نکردن چیزی همچنین، از پروتکل برقراری امنیت در شبکه برای اطمینان از دخال. دستگاه های شبکه استفاده می کند
.با داده ها در طول انتقال، پشتیبانی می کند

و برای حفظ حریم خصوصی از SHAیا MD5با Hashمبتنی بر MACاحراز هویت از برای : هویتتأیید•
DES-56این نسخه از . استفاده می کندTCPاستفاده می کند

SNMPبا : رمزگذاری• version برای جلوگیری از دسترسی غیرمجاز در طول انتقال داده، از رمزگذاری ،3
.استفاده می شود و اطلاعات حساس را از حملات کنندگان پتانسیل محافظت می کند

کنترل دسترسی دقیق را فراهم می کند و به مدیر شبکه اجازه می دهد سطوح SNMPv3: دسترسیکنترل•
ه درستی جدا دسترسی مختلف را برای کاربران یا گروه های کاربری مختلف تعریف کند و مطمئن شوند که وظایف ب

.شده باشند



مانیتور کنیم ؟SNMP V3چگونه سرورهای ویندوزی را با پروتکل 

یز ، و مایکروسافت نپشتیبانی نمیکنند SNMPپروتکل ۳عامل های ویندوز از نسخه شماره سیستم •
.اعلام کرده که قرار نیست در آینده این پشتیبانی به سیستم عامل هایش اضافه شود

پشتیبانی میکنند ولی اگر حتما لازم باشد از SNMPv2سیستم عامل های ویندوز به صورت پیش فرض از •
SNMPv3استفاده کنید، لازم است ابزار های دیگری برای این منظور روی ویندوز نصب شود  .

:روی سیستم عامل های ویندوز استفاده کنیدSNMPV3از سه نرم افزار زیر میتوانید برای افزودن پشتیبانی از •

•MG-SOFT–لایسنس تجاری

•SNMP-Informant–لایسنس تجاری

•Net-SNMP–لایسنس غیر تجاری



اجازه همچنین، قابلیت هندلینگ خطا و گزارش دهی بهتر را فراهم می کند که به مدیران•
.می دهد به سرعت مشکلات را شناسایی و حل کنند

•SNMPv3ریت برای کارآیی بیشتر از نسخه های قبلی طراحی شده است و هزینه مدی
.دستگاه های شبکه را کاهش می دهد

اده کمتری استفاده می کند که مناسب برای استف CPUاین پروتکل از پهنای باند و منابع •
.ه می شوداین باعث بهبود عملکرد و کاهش لطفا شبک. در شبکه های بزرگ و پیچیده است







SNMPقابل مشاهد هست برای پروتکل NMAPهای Scriptدر این فولدر 
.  استفاده می گردد Communityبرای پیدا کردن Brute.nseاز اسکریپت 









DNS TUNNELLING ATTACK



ام دامنه را که به خاطر سپردن همه آیپی ها کار سخت و نشدنی است، به همین دلیل از سرویسی استفاده میکنیم تا ن•
مقصد مورد نظر تبدیل کندIPبرای انسان قابل فهم است را به 

ممکن است برای انسان کار دشواری باشد، اما اگر ( 172.217.17.110)سرور گوگل IPبرای مثال به خاطر سپردن •
از آن سرویس وجود داشته باشد به راحتی میتوان به آن دسترسی (Google.com)یک نام دامنه برای مثال 

.داشت

ست و جو مانند دفترچه تلفن اینترنت کار میکند، در دفترچه تلفن شما نام یک نفر را جDNS Serverدرواقع •
یک نام دامنه میگردید و نام دامنه را IPمیکنید و در آن به شماره آن فرد میرسید و در دنیای اینترنت هم شما به دنبال

.درخواست میکنید و پاسخ را دریافت میکنیدDNS Serverاز 



• DNS Tunnelling

که برای دسترسی دائمی مهاجمان به یک هدف. یک حمله ی پیچیده استDNSتونل •
.مشخص طراحی می شود

نظارت کنند، مهاجمان DNSاز آنجایی که بسیاری از سازمان ها نمی توانند بر ترافیک •
.وارد یا تونل کنندDNSمی توانند بدافزار را در کوئری های 

 ها قادر به و اکثر فایروال. این بدافزار برای ایجاد یک کانال ارتباطی پایدار استفاده می شود•
.شناسایی آن نخواهند بود



برای سرقت اطلاعات از شبکه DNSقبل از اینکه هکرها از تونل سازی •
ازمان دارند که یک سازمان استفاده کنند، ابتدا نیاز به دسترسی به شبکه س

.وداین امر اغلب با فیشینگ یا شکل دیگری از بدافزارها حاصل می ش



در  Domain Name Systemیا DNSناگفته نماند که پروتکل •
یکی از معروف ترین ،HTTP،SNMP،HTTPSکنار پروتکل هایی چون 

ر، در پسِ پروتکل های شبکه است و قسمت عمده ای از اتفاقاتی که دور از نگاه کارب
بین زمینه ی مرورگر و درون شبکه انجام می شود تبادل بسته های این پروتکل

.استDNS Cacheیا سرورهای DNSرایانه ی کاربر و سرورهای 



•DNS به خودی خود ایمن نیست

•DNS  طراحی طراحی شد که اینترنت بسیار کوچکتر بود و امنیت در1980در دهه
.آن از اهمیت اساسی برخوردار نبود

کوئری را به یک سرور recursive resolverدر نتیجه، وقتی یک •
.راهی برای تأیید صحت پاسخ ندارد resolverمعتبر می فرستد، نا 
•resolver فقط می تواند بررسی کند، پاسخی از همان آدرسIP که

resolverاما اتکا به منبع پاسخ آدرس . مدنظرش است باشدIP یک مکانیسم
احراز هویت قوی نیست،

.می تواند به راحتی جعل شودDNSمنبع یک بسته پاسخ IPزیرا آدرس •



DNSروش‌های‌جلوگیری‌از‌حملات‌

وجود دارد، برخی از آن ها از DNSاز آنجایی که طیف گسترده ای از حملات •
ه با این حال، هنوز راهکارهای زیادی وجود دارد ک. کنترل فرد یا سازمان خارج است

:انجام دهد DNSسازمان شما می تواند برای جلوگیری از حملات 

در کشف آسیب پذیری های مربوط به  DNSممیزی و بازنگری  :DNSبازرسی•
DNS  به شما کمک می کند تا مشکلات مربوط بهDNS  های قدیمی و

سازمان نرم افزارهای منسوخ شده را شناسایی کنید و از دسترسی مهاجمان به سرور
.جلوگیری کنید





اگر محدوده: محدود کردن منطقه انتقال

شما به دست یک مهاجم  DNSانتقال 

که شما بیفتد، درک بهتری از ساختار شب

.را در اختیار او قرار خواهد داد

فزار با رفتن به فایل پیکربندی نرم ا

DNS خود و محدود کردن منطقه انتقال

می توانید از ،IPبه آدرس های خاص 

حملات منطقه ای مهاجمان جلوگیری 

.کنید



 DNS Serverبرسی و پیاده سازی موارد امنیتی 





می گیریم Propertiesروی نام آن کلیک راست و سپس DNSدر کنسول •

• Disable Recursion:

.سرور گرفته می شود DNSکردن از  forwardتوانایی •

• Bind Secondaries:

.لینوکسی می باشد DNS serverسرور با یک  DNSبرای برقراری ارتباط بین •

• Fail On load if bad zone data:

.می کند تا بررسی شود failسرور را  DNSسرور قادر به پاسخگویی نباشد،  DNSدر صورتی که •

• Enable round robin:

سرور ها  DNSها بین  requestسرور داشته باشیم برای برقراری تعادل بین آنها، موجب می شود که  DNSاگر چند •
.تقسیم شود



• Enable netmask ordering:

 DNSمی رسد اولویت با پاسخگویی با  DNS serverبه  requestدر صورت فعال بودن این گزینه، وقتی یک •
server  است که در محدودهIP کاربر قرار دارد.

• Secure Cache against pollution:

.ها با آن مقابله خواهد کردrecordدر صورت ایجاد خرابی در •



Event Logging:
.هایی ثبت شوندeventمشخص می کنیم که چه •



را محدود کرده DNSبا استفاده از روش زیر شنود سرویس دهنده •



.و حوزه و رکورهای منبع را کنترل و مدیریت کردهDNSدسترسی به سرویس •
لیک کرده و با استفاده از تنظیمات زیر می توان حوزه ها را امن سازی کرد به این صورت که ابتدا بر روی حوزه راست ک•

سپس



.جستجوی بازگشتی را غیر فعال کرده•



Zone Transferمحدود سازی •

به طور .  ها تا زمانی که نیازی به آنها وجود ندارد غیرفعال شودZone Transferبرای افزایش امنیت باید تمام •
اما برای . هستند غیرفعال می باشد AD Integratedهایی که Zoneبرای تمامی  Zone Transferپیش فرض 

 Name Serverتنها برای سرورهایی که در  Zone Transferتنظیمات پیش فرض برای ،Zoneسایر 
Resource Records لیست شده است، امکان پذیر خواهد بود.

رای بین سرور هایی متمایز از لیست مذکور صورت گیرد،  تنها باید ب Zone Transferدر صورتی که لازم است •
IP Address فعال سازی . های مشخص پیکربندی شودZone Transfer  برای تمامی سرورها ممکن است

.برای مهاجمینی که قصد شناسایی شبکه سازمانی را دارند، گردد DNSمنجر به فاش شدن داده های 





DNS Cacheامن سازی •

 DNS Queryکه پاسخ های هنگامی ( Cache Pollutionدر مقابل  DNS Serverبه صورت پیش فرض •
.  امن می باشد( و یا مخرب است Non Authoritativeشامل داده های 

با )توسط مهاجم  DNS Server Cacheاز آلوده کردن  Secure Cache Against Pollutionویژگی •
Resource Record هایی که توسطDNS Server جلوگیری می کند(درخواست نشده اند ،.

فراهم می شود،  DNS Serverتغییر در تنظیمات پیش فرض سبب می شود تا صحت پاسخ هایی که توسط سرویس •
.کاهش یابد




